
近年のサイバー攻撃では、未知のマルウェアを使用した標的型攻撃が増加しており、持ち込んだPCなどから、

既存のセキュリティ対策をすり抜け、イントラネットにマルウェアが侵入するケースが増えています。

そこで、侵入を前提としたイントラネットでの未知のマルウェア対策が重要になっています。

本製品は、標的型サイバー攻撃の過程でネットワークに侵入したマルウェアの通信の振る舞いから、感染した端末

を検知し、ネットワークから自動的に遮断することで被害を防止する内部対策アプライアンス製品です。振る舞い

（種別、方向、順序など）からマルウェアの検知をおこなうため、亜種のマルウェアや未知のマルウェアにも効果を

発揮します。また、ネットワーク内の通信を監視し、ファイル共有ソフトウェアなど業務で利用を禁止しているアプリ

ケーションの検知・遮断によってお客様のセキュリティポリシーの統制や情報漏えい対策の強化も実現します。

お客様のメリット

 イントラネットに接続するだけで、既知・未知問わずマルウェア活動をリアルタイムに検知・遮断

 SNSやファイル共有など情報漏えいの原因となりうる禁止アプリケーションの通信検知・遮断

 端末へのソフトウェアのインストールも不要で簡単に導入が可能

先進技術

標的型サイバー攻撃への内部対策
iNetSec Intra Wall
アイネットセック イントラ ウォール

特許出願済

持ち込み入口・出口 内部

C&Cサーバ

インターネット

入口・出口対策

重要サーバ

マルウェア感染端末

既
知 未知

情報詐取

命令

攻撃者

iNetSec Intra Wall

シグネチャー

ファイアウォール

サンドボックス

持ち込みによる
感染拡大の防止

BYOD

USB/CD媒体など

入口・出口対策をすり抜けた
脅威を内部で防御

端末間の通信の振る舞いを監視
感染端末の自動遮断

命令・情報漏洩 遮断

出張戻りのPCなど

新製品
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商品・サービスについてのお問い合わせは

富士通コンタクトライン（総合窓口） 0120-933-200 受付時間 9:00～17:30（土・日・祝日・当社指定の休業日を除く）

富士通公開サイト http://jp.fujitsu.com/ 詳細はこちら http://fenics.fujitsu.com/products/inetsec/

※本資料中、 表示箇所については特許出願済の技術を含みます。特許出願済
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構成

 iNetSec Intra Wall は マネージャー と センサー から構成されます。

※本製品は、総務省委託研究「サイバー攻撃・検知に関する研究開発」の成果を使用しています。

マネージャーインターネット

ゲートウェイ

センサー
センサー

VPN

・アップデートプログラム提供
・辞書提供
・Q&A対応
・センサーセンドバック保守
・センサーオンサイト保守
・端末復旧支援 等

富士通 お客様
スイッチ

スイッチ

スイッチ
ミラーポート

アクセスポート

価格

諸元・動作環境

種別 商品 標準価格 単位 備考

製品 iNetSec Intra Wall
マネージャーメディアパック

¥10,000 枚 管理用ソフトウェアのDVD媒体。

iNetSec Intra Wall センサー ¥320,000 台 アプライアンス製品。監視するセグメントに必
要。最大16タグVLANまで対応。

ライセンス iNetSec Intra Wall 
セグメントライセンス1
iNetSec Intra Wall
セグメントライセンス10
iNetSec Intra Wall 
セグメントライセンス50
iNetSec Intra Wall 
セグメントライセンス100

¥65,000

¥520,000

¥2,340,00
0

¥4,160,00
0

年額 iNetSec Intra Wall の年間利用ライセン
ス。
マネージャーが管理するセグメント数分のライ
センスが必要。

諸元 項目 数値

マネー
ジャー

機器数 (MACアドレス数)
センサー数
セグメント数
セグメントグループ数
管理ユーザー数

10,000 台
100 台
250 個
75 個

800 人

センサー 機器数 (MACアドレス数) 3,000 台

マネージャー動作環境

CPU 2GHz以上（4コア以上を推奨）

メモリ 1GB以上 (システムで4GB以上推奨)

HDD 4GB以上の空きディスク

OS Windows Server 2008 R2 Service Pack 1 
Windows Server 2012 Service Pack なし
Windows Server 2012 R2 Service Pack なし

マネージャー ：センサーを統合管理するソフトウェアです。システムに1つ必要です。

センサー ：マルウェアの検知や感染端末の遮断を行うためのアプライアンスです。

タグVLAN構成の場合、16VLAN  まで管理できます。監視するスイッチのアクセスポート(またはトランク

ポート)とミラーポートに接続します。

※センサーは440Mbpsまで検知・遮断可能
(マルウェア検知のみ、アプリケーション検知は未設定の場合）
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お客様のメリット

 多層防御による標的型サイバー攻撃対策の強化

 マルウェア拡散・情報詐取の被害防止

FireEye によるゼロデイ攻撃やAPT攻撃など次世代型の脅威から情報漏えいの入口・出口対策に加え、

iNetSec Intra Wall での振る舞い検知・遮断技術によりモバイルワークなどに起因するマルウェア対策を行うこと

により、標的型サイバー攻撃に対して全方位的なマルウェア対策を実現することができます。

また、FireEye および iNetSec Intra Wall の異なるマルウェア検知技術を併設することにより、より未知・既知

問わずマルウェアの検知率を向上させる多層防御を実現します。

さらに、FireEye と iNetSec Intra Wall を連携させることにより、FireEye のサンドボックス技術などで検知し

たマルウェア感染端末を iNetSec Intra Wall が自動遮断することにより、内部に侵入したマルウェアの拡散・諜

報活動を最小限に封じ込めることが可能になります。

iNetSec Intra Wall
FireEye連携による標的型サイバー攻撃対策
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入口・出口 内部

C&Cサーバー

インターネット

重要サーバー
マルウェア感染端末

情報詐取

命令

メール

水飲み場

攻撃者 遮断

マルウェア検知

拡散・諜報

情報詐取

遮
断

Fire Eye連携
～内部での拡散・諜報防止～

出張戻りのPCなど

持ち込みによる
感染拡大の防止

iNetSec Intra Wall

FireEye NXシリーズ

FireEye + iNetSec 併設

FireEye + iNetSec 連携

ゼロデイ攻撃やAPT
攻撃などの防御

命令・情報漏洩

入口・出口対策をすり抜けた
脅威を内部で防御

商品・サービスについてのお問い合わせは

富士通コンタクトライン（総合窓口） 0120-933-200 受付時間 9:00～17:30（土・日・祝日・当社指定の休業日を除く）

富士通公開サイト http://jp.fujitsu.com/

iNetSec Intra Wall
FireEye NXシリーズ
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入口・出口 内部 持ち込みインターネット

命令・情報漏洩

近年のサイバー攻撃では、未知のマルウェアを使用した標的型サイバー攻撃が増加しており、対策が重要になっ

ています。マルウェアの侵入対策で入口対策や、持ち込み・すり抜けを前提にマルウェアの内部対策や、情報漏え

い対策で出口対策が重要になっています。

内部対策製品と出入口対策製品が連携し、内部対策製品が検知したマルウェアのC&Cサーバとの通信を出

入口対策製品で遮断することで、マルウェアによる情報漏えいを防ぐことが可能になります。また、出入口対策製

品のIPCOM EXシリーズはさまざまなセキュリティ機能を持っており、入口対策としても、アンチウイルス機能やシグ

ネチャー型IPS機能などもありますので、高度なセキュリティ対策が可能になります。

お客様のメリット

 標的型サイバー攻撃の内部対策で検知したC&Cサーバの通信を出入口対策製品で自動遮断

 内部対策製品を導入していないネットワークからのC&Cサーバへの通信も出入口対策製品で遮断が可能

 連携機能があることで、少ない内部対策製品の導入でも、標的型サイバー攻撃対策に対して、高い効果

商品・サービスについてのお問い合わせは

富士通コンタクトライン（総合窓口） 0120-933-200 受付時間 9:00～17:30（土・日・祝日・当社指定の休業日を除く）

富士通公開サイト http://jp.fujitsu.com/ 詳細はこちら http://fenics.fujitsu.com/products/inetsec/

※IPCOM EXシリーズはIPCOM EX IN/SC/NWシリーズのE20L32以降でオプションが必要

標的型サイバー攻撃対策
内部対策と出入口対策製品連携

FUJITSU Network IPCOM EXシリーズ
セキュリティアプライアンス製品 iNetSec Intra Wall
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C&Cサーバー

IPCOM

マルウェア感染端末

情報搾取

命令
検知した脅威を通知し

IPCOMで防御

出張戻りのPCなど

iNetSec Intra Wall
未設置ネットワーク

遮断

入口・出口対策

iNetSec Intra Wallから
通知された情報を元に
C&Cサーバへの通信を

自動遮断

遮断

iNetSec Intra Wall

※iNetSec Intra Wallは、総務省委託研究「サイバー攻撃・検知に関する研究開発」の成果を使用しています。

マルウェア感染端末

※iNetSec Intra WallはIPCOM連携モジュール(無償)が必要
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モバらくだ Virtual Browser

スマートデバイスの業務活用

「モバらくだ Virtual Browser」は、社給端末/BYOD問わず簡単、セキュアーにスマートデバイスの業務活用

を実現するソリューションです。

隙間時間を有効に活用でき、ビジネススピードの向上を実現します。

特長

FUJITSU Thin Client Solution モバらくだ Virtual Browser

製品カタログ FUJITSU Thin Client Solution モバらくだ Virtual Browser

http://jp.fujitsu.com/fnets/services/solutions/thinclient.htmll 

利用者端末

セキュアーに

アクセス制御

認証連携

Webブラウザ

オンプレミス型

画面転送
(Webブラウザ)

社内Webシステム

簡単に

シングルサインオン
（SSO）

社内Webシステム

改修不要

画面転送
Flash等に対応

社内Webシステムの改修不要

事務所

外出先

PC用画面
(Flashﾍﾞｰｽ等)

モバらくだ
Virtual Browser

社内Webシステム

画面転送

使い慣れた個人端末で安心業務

外出先

モバらくだ
Virtual Browser

業務データが残らない
(情報漏えいリスクなし)

BYOD対応可能

複数ID/パスワード入力の煩わしさを解消

クラウドサービスの私的利用を抑止

退職者

モバらくだ
Virtual Browser

未登録者は
ログインできない

直接ログインできない

社内Webシステム

ID/パスワード参照
外出先

モバらくだ
Virtual Browser

SSO

SSO

私的利用

ID/パスワード

退職者の
ID削除

社内ID基盤

社内ID基盤
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http://fenics.fujitsu.com/products/mobarakuda/pc/

利用者画面イメージ

【環境配慮ソリューション】
導入により、お客様、またはグループ内の環境負荷低減に役立ちます。

利用者数 初年度 次年度以降(年間)

50利用者

(同時10接続)
¥1,751,000～ ¥551,000～

100利用者

(同時10接続)
¥2,016,000～ ¥816,000～

モデル価格（ソフトウェア、利用ライセンス、保守費用）

製品カタログ FUJITSU Thin Client Solution モバらくだ Virtual Browser

利用シーン

※モデル価格には以下を含んでいません。
・お客様準備品(Windowsライセンス/CAL類)
・サーバ機器費、構築費用
・社内WebシステムへのSSO機能とその構築費

※モデル価格はシングル構成で試算しています。

※お客様環境(既存資産流用等)により、価格は変動します。

アプリ起動 暗証番号入力 ログイン メニュー選択 クラウド(SaaS)
社内Webシステム

転送された画面 (データ/キャッシュが端末に残らない)

端末名

モバらくだ for スマートデバイス クライアント

Ver：2.1.2

CopyRight © FUJITSU NETWORK SOLUTIONS LIMITED

暗証番号入力

暗証番号

設定

iPhone5

外出先

モバらくだ Virtual Browser

Webブラウザ 認証連携

画面転送

SSO

アクセス制御

社内Web
システム

お客様先

作業現場

＜社外ワークスタイル変革モデル＞

・移動中でもSSOで簡単接続
・利用可能なメニューだけ表示
・画面転送により端末には

業務データを残さない

＜クラウドサービス利用モデル＞

外出先

モバらくだ Virtual Browser

Webブラウザ 認証連携

画面転送

SSO

事務所 私的利用

パスワードが
分からない

・クラウドサービスのパスワードを秘匿し、
私的利用を抑止

・事務所からは自席端末のブラウザで認証
・外出先では画面転送によりセキュアに利用

※本カタログに記載されている各社の商品名・サービス名およびロゴは各社の商標または登録商
標です。
※当カタログに記載している内容と製品の仕様、外観等は、改良のため予告なく変更することが
あります。

お問い合わせ先

富士通コンタクトライン（総合窓口）TEL：0120-933-200
受付時間：9：00-17：30（土、日、祝日、当社指定の休業日を除く）

http://jp.fujitsu.com/telecom

富士通株式会社
〒105-7123 東京都港区東新橋1-5-2 汐留シティセンター
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